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「専門機関に任せること」「どの専門機関に任せる

のか」などを確認しておくなどを平時に予め決め

ておくことが示唆された。

（２）ランサムウェア感染時のBCP
日本ネットワークセキュリティ協会中小
企業支援施策WGサブリーダー、IT&キ
ャリアコンパス代表　　

酒井　正幸　氏
はじめに警察の資料を基にラン

サムウェア被害の状況が報告され

た。ランサムウェアは身代金要求

型不正プロブラムであるが、最近

の手口としては、単に復旧を引き

換えに金銭を要求するだけではなく、情報を窃取

して多重脅迫を行うように変わってきているとい

った解説があった。VPN装置から侵入されるケー

スが多く、装置のパッチ未適用や初期パスワード

を変えていないといった運用上の問題が原因とし

て挙げられている。復旧にかかる費用についても

100万円以上が７割強を占めており、企業の社会

的信頼を損ねた結果、操業停止に発展するケース

もあると報告された。

感染時における事業継続計画として、インシデ

ント発生確率の低減とインシデント発生時のダメ

ージを少なくして事業復旧を行うためのサイバー

セキュリティフレームワークの解説があった。イ

ンシデント発生直後では情報共有の手段がとても

重要となり、そのためにマニュアル等の整備を事

前に行い、どのような対応をとったかの記録も重

要であると説明された。インシデント発生時にス

ムーズに対応するためCSIRTを設置している組織

も増えており、全体の統括は自組織で行う必要が

あるが、その他の対応としては必要に応じて外注

することも考慮すべきとしている。また、自前で

システムを構築していると復旧に時間がかかるた

め、できるだけクラウドを利用することも推奨さ

れた。

サイバーセキュリティの不備を狙う攻撃が日常

化し、攻撃の手口が巧妙になっており、ランサム

ウェアなどにより大学の学事が滞る可能性も高く

なっています。

そこで本協会では、構成員全員がサイバー攻撃

の脅威を再確認し、各自の防御行動、組織的な対

策が進展するよう、攻撃被害時の対応、大学事業

継続の強化に向けた対応などの事例研究・意見交

換を通じて、各大学の状況にあわせたサイバーセ

キュリティ対策の向上計画の立案を目指して、研

究講習会を令和５年12月５日（火）オンライン

で開催し、21名（17大学）の参加があった。

（１）最新のサイバーセキュリティ動向とインシ
デントレスポンス

情報処理推進機構セキュリティセンター
情報分析官　　　　　　

西城　泰裕　氏
最新のサーバーセキュリティ動向では、直近の

動向としてネットワーク貫通型と呼ばれるAPT攻

撃が急増しており、脆弱性を悪用されると二要素

認証もバイパスされる恐れがあり、警戒が必要な

ことが説明された。本来はセキュリティを高める

ために用いられているVPNやFortiOSの脆弱性を

ついてネットワークに侵入され、攻撃が展開され

る。講演では悪用された脆弱性のリストやアプロ

ーチ方法、また、今後悪用されそうな脆弱性など

も紹介された。

インシデントレスポンスでは、サイバーレスキ

ュー隊（J-CRAT：Cyber Resucue and Advice

Team against targeted attack of Japan）の概要と目

的が提示され、組織の活動イメージおよび平時、

事案未確認段階、事案対処時などあらゆる場面を

想定したレスキュー対応と支援が紹介された。ま

たインシデント発生の原因の特定や検知の方法、

適切な調査と判断が標的型サイバー攻撃に対して

非常に重要であることが強調された。インシデン

ト対応時のポイントとして、「自組織で行うこと」
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（３）インシデントレスポンス時のセキュリティ
ベンダー活用と課題

明治大学情報メディア部生田メディア支
援事務室

石山　隆弘　氏
インシデント対応時のITベンダ

ーとの関係について、準備してお

くべきことや、とりわけフォレン

ジック調査をする際に配慮すべき

点について、実務に基づく知見の

共有がされた。

インシデント発生時にはOSとネットワークの

ログが重要であり、ここを管理するベンダーの関

与が大きくなる。仕様や契約を通して、これらの

ベンダーにどこまで運用支援を依頼するのか管理

することが重要である。フォレンジック調査の実

施判断をする際には、調査結果に期待できること

とできないことを理解した上で、目的を定める必

要がある。

また、フォレンジック調査の発注の際には、レ

ポートに含める内容や、調査メンバーの指定等に

十分配慮しなくてはならない。なお、発注後も調

査に必要なヒアリング等が発生するため、それら

を見据えて準備を進めておく必要がある。無事に

調査が終わりインシデント対応の終息となったと

ころで、業務委託仕様や契約内容を見直すことが

推奨される。平時からベンダーに積極的に関わり、

よりよりサービス提供につなげていくことが望ま

しい。

（４）グループ意見交換
近年、インシデント発生時に文科省へ報告しな

ければならないなど、インシデント対応の手順が

近年変わってきている。また、情報セキュリティ

確保のための視点は、機密性から可用性に移行し

てきている。このような背景から、シナリオと各

種のシステムの保守内容の場合分けを参考にイン

シデント対応のために備えておくべき事柄につい

て検討した。学習目標は、（１）インシデント発

生時に速やかに対応できるための準備として、あ

らかじめ決定しておかなければならないことな

ど、自組織で今後改善しなければならない事項を

説明できる、（２）BCP対策として、災害が発生

した際の自大学のシステム運用を維持するための

計画に加えて、情報セキュリティインシデントに

対する対応を立案するために必要な事項を説明で

きる、として、３名あるいは４名が１グループと

なり、グループディスカッションを１時間程度で

２回実施した。また、具体的な事例として、徳島

県つるぎ町立半田病院コンピュータウイルス感染

事案有識者会議調査報告書を活用した。

講習会に先立ち、事前課題として、つるぎ町立

半田病院の報告書に基づいて、セキュリティイン

シデント発生時の文科省報告書を作成し、参加者

は講習会に参加した。

１回目は、事前課題について共有した後、イン

シデント発生に備えて、日常からベンダー管理に

おいて実施しておくべきことについて、フォレン

ジック調査が発生することも見据えた視点を盛り

込み整理した。

２回目のグループ意見交換のための情報提供と

して、明治大学の石山氏からフォレンジックベン

ダー全般に関する所感、発注後のフェーズで起き

がちな事例などの紹介があった。これを受けて、

２回目は、フォレンジックを実施することとなっ

た場合のシナリオに沿って、ベンダーに何を期待

し、どう活用していくのか、障害となる箇所はど

こにあるかを整理した。

（５）参加者からのアンケート結果について
オンライン開催であったため、講習会終了後に

自由記述にて、研修内容、ならびに研修成果・ア

クションプラン、および今後の要望についての２

つの設問でアンケートを実施した。２つの設問の

回答が明確に分かれていなかったので、12名か

ら収集したすべての記述を一つにまとめて、

SCAT手法で集計した。その結果を表１に示す。
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４名の方が、サイバー攻撃によるリスクを事業

継続計画（BCP）の策定に含める必要性、および

今後のアクションプランとして述べられていた。

短い時間であったが受講者にとって有意義な講習

会であったことがうかがえる。

表１　アンケート結果


