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情報倫理教育のガイドライン（2010年版）

【到達目標１】

情報通信技術の有用性・利便性、脆弱性について基礎的な仕組みを説明できる。

インターネットは、全世界と繋がるネットワークであり、ネット上での行為は記録が残る仕組みと
なっていること、匿名社会ではなく、個人として責任を問われる場合もあるという認識を持たせる。
また、ディジタル情報の特徴としてコピーや転送が容易であること、流出した情報を削除することが
困難であること、情報が正しく伝わるとは限らないことを理解させる。
【到達度】

１．インターネットがネットワークの集合体として全世界に繋がっていることを理解している。
２．インターネット社会は、記録が残る社会であり、個人が特定され得ることの仕組みを理解して
いる。
３．インターネット上に公開された情報は完全には削除できないことを、ディジタルデータの特徴
を踏まえて説明できる。
４．必ずしも情報が正しく伝わるとは限らないことの理由を理解している。

【教育・学修方法の例示】

上記の到達度達成に必要な教育・学修指導上の要点を例示する。
到達度１「インターネットがネットワークの集合体として全世界に繋がっていることを理解している」

①　インターネットは、コンピュータ・ネットワークの集合体であり、全体の管理者がいないこ
とのメリット、デメリットを整理させる。
②　時間的・空間的な制約を受けずに、不特定多数が情報にアクセスできることのメリット、デ
メリットを整理させる。

到達度２「インターネット社会は、記録が残る社会であり、個人が特定され得ることの仕組みを理

解している」

①　Ｗｅｂページの閲覧や電子メールの読み書き、掲示板やブログなどへの書き込みの仕組みに
ついて理解させる。
②　インターネットにアクセスした利用者の情報（ＩＰアドレス・携帯電話の個体識別番号・閲
覧したＷｅｂページ・サービス内容・時刻など）が、サーバに記録されていることについて、
実例を示して理解させる。
③　サーバ上の記録を解析すると利用者個人の特定が可能なことを、擬似体験などにより理解さ
せる。

到達度３「インターネット上に公開された情報は完全には削除できないことを、ディジタルデータ

の特徴を踏まえて説明できる」

①　ディジタルデータは、複製、編集、保存、転送が可能であり、複製しても劣化しないことを
理解させる。
②　情報が一度流出すると、不特定多数のサーバや個人のコンピュータ上に残留・保存されるた
め、完全な削除が困難であり、再び公開されることが可能なことを、実例を示して理解させる。

到達度４「必ずしも情報が正しく伝わるとは限らないことの理由を理解している」

①　電子メールは、ネットワークのトラブルやフィルタリングなどで相手に届かないことがある
ことを理解させる。
②　Ｗｅｂページには、フィルタリングなどで閲覧や利用が制限されるものがあることを理解さ
せる。

【到達度の測定方法】

上記の到達度の達成を把握するため、以下の課題について理解が定着したことを確認する。
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①　ネットワークの集合体、不特定多数のアクセスなど、インターネットの特徴について、メリッ
ト、デメリットを説明させる。
②　インターネット社会は記録が残り、匿名社会ではないことを説明させる。
③　インターネット上の情報が完全には削除できない仕組みを説明させる。
④　電子メールやＷｅｂ上の情報が正確に伝わらないのはどのような場合かを説明させる。

【到達目標２】

情報社会の光と影を認識し、情報の内容を適切に判断して安全に利活用することができる。

情報社会は、居ながらにして迅速に情報交信ができ、多様なサービスが受けられるなどの利便性が
ある。その反面、犯罪や迷惑行為、不正確な情報の流布、不適切な情報操作などの危険性を孕んでい
る。これらの光と影を認識した上で、利用目的に適合した情報であるかを識別する力と、利用に伴い
要求される情報提供の適正性について判断する力を身につけさせる。
【到達度】

１．情報活用の長所と短所について、利便性・即時性、危険性・脆弱性の事例をあげて説明できる。
２．情報の信頼性・真贋性を識別することの重要性を認識している。
３．情報活用の長所と短所を見極め、安心・安全な情報行動をとることができる。

【教育・学修方法の例示】

上記の到達度達成に必要な教育・学修指導上の要点を例示する。
到達度１「情報活用の長所と短所について、利便性・即時性、危険性・脆弱性の事例をあげて説明

できる」

①　インターネットによる情報活用の主な事例について、利便性・即時性と危険性・脆弱性を整
理させる。
②　主な情報活用の事例について、情報社会の仕組み・機能と照らし合わせて説明させる。
到達度２「情報の信頼性・真贋性を識別することの重要性を認識している」

①　インターネットの情報について、「真実・正確な情報」と「偽・不正確な情報」があることを、
事例を示して理解させる。
②　インターネットの情報について、「偽・不正確な情報」を信用したことによる影響の大きさを、
グループなどでケーススタディさせる。
③　識別力を高める情報検索や情報源の確認などについて、多様な方法をケーススタディさせて、
最適な方法を選択させる。

到達度３「情報活用の長所と短所を見極め、安心・安全な情報行動をとることができる」

①　情報システムに潜む、詐欺行為、情報盗用、情報の売買・転用、情報操作、情報漏洩などの
危険性・脆弱性の可能性について、利用者の視点から、グループなどでケースタディさせる。

【到達度の測定方法】

上記の到達度の達成を把握するため、以下の課題について理解が定着したことを確認する。
①　情報社会の長所である利便性・即時性、短所である危険性・脆弱性について、複数の実例を
あげて説明させる。
②　情報の真偽、正確・不正確を見極めるための多様な方法を列挙させ、最適な方法を説明させる。
③　インターネットを介した具体的なサービスについて、危険性・脆弱性を複数あげさせる。

【到達目標３】

情報社会における被害防止、被害回復について理解し、取り組むことができる。

インターネット上の詐欺、コンピュータウイルスによる情報改竄、悪意による情報操作、インター
ネット上の誹謗中傷などの被害に遭わないようにするため、具体的な事例、防御の方法などについて
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知識を持たせる。購入履歴やＷｅｂで閲覧した内容などから、個人の思想や嗜好を類推されてしまう
可能性があることや、情報が濫用される危険性があることについて認識させる。また、被害にあった
ときの対処法についても知識を身につけさせる。
【到達度】

１．インターネットを利用した詐欺から身を守ることができる。
２．コンピュータウイルスの感染情報に関心を持たせ、感染確認と必要最小限の予防ができる。
３．配信メール、Ｗｅｂサイト、ブログなどの情報内容について、信頼性・危険性・人権性に配慮
して不用意に個人情報の提供をしないよう自己防衛できる。
４．被害に遭遇した時に、迅速に被害の拡大を防ぎ、被害を回復するための対処方法、手続きを理
解している。

【教育・学修方法の例示】

上記の到達度達成に必要な教育・学修指導上の要点を例示する。
到達度１「インターネットを利用した詐欺から身を守ることができる」

①　ワンクリック詐欺、フィッシング詐欺、ネットオークション詐欺などの実例や手口を理解さ
せる。
②　ネット詐欺について防御の留意点を理解させる。
到達度２「コンピュータウイルスの感染情報に関心を持たせ、感染確認と必要最小限の予防ができる」

①　コンピュータウイルスの脅威の重大性と、ウイルス対策ソフトやＯＳなどを常に最新の状態
で利用することの重要性を認識させる。
②　ウイルス感染の症状や感染経路を理解させ、ウイルス対策ソフトなどを活用して適切に対応
させる。
③　Ｗｅｂブラウザのセキュリティのレベルを適切に設定できるようにする。
到達度３「配信メール、Ｗｅｂサイト、ブログなどの情報内容について、信頼性・危険性・人権性

に配慮して不用意に個人情報の提供をしないよう自己防衛できる」

①　不適切なＷｅｂサイトへのアクセスや共用端末での個人情報の不用意な入力を避け、履歴を
必ず消去することの必要性を理解させる。
②　Ｗｅｂサイトなどの個人情報の入力は、暗号化されたサイトであることを確認した上で利用
すべきことを理解させる。
③　暗号化されたサイトであっても、懸賞サイト、アンケートサイトの中には、個人情報の収集
を目的とするものもあり、常に安全なサイトであるとは限らないこと、また、閲覧したページ
などから個人の趣味や嗜好が情報として収集され、他に利用される場合があることを、実例を
交えて理解させる。

到達度４「被害に遭遇した時に、迅速に被害の拡大を防ぎ、被害を回復するための対処方法、手続

きを理解している」

①　ネット犯罪の被害回復として、被害の事実を警察に報告し、消費生活センターなどの関係機
関に相談する手続き、方法を理解させる。
②　個人情報の漏洩、誹謗中傷などへの被害回復の手段として、サイト管理者・プロバイダなど
の関係機関に相談する手続き、方法を理解させる。

【到達度の測定方法】

上記の到達度の達成を把握するため、以下の課題について理解が定着したことを確認する。
①　インターネットを利用した詐欺から身を守る方法を説明させる。
②　コンピュータウイルスの感染から自己防衛できる対処方法を説明させる。
③　ネットオークションやネットショッピングなどでの留意点を説明させる。
④　被害内容に即した手続き、対処方法を説明させる。
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【到達目標４】

情報社会において他者の権利を尊重し、自律的に加害防止に取り組むことができる。

インターネットを中心とする情報社会は、社会秩序を形成・維持する中で互いの権利と義務を尊重
する社会の創造を目指している。情報を発信する者は、情報内容の信頼性・公正性・有用性に努める
責任がある。情報を利用する者は、他者の権利を尊重する中で適正な情報利用に努める責任がある。
その実現には、法的規制や技術的対策に依存する部分もあるが、情報倫理の重要性を理解させ、自ら
の内心に働きかけて、加害の防止に適切な対応がとれるようにする。
【到達度】

１．法的規制による権利・義務を理解し、適正な判断ができる。
２．信頼性・安全性を目指した「情報共有」を実現するため、情報を利活用する者の姿勢・心得を
社会秩序に照らして説明できる。
３．情報の発信に伴い遵守すべき事柄、自己責任の範囲について理解している。

【教育・学修方法の例示】

上記の到達度達成に必要な教育・学修指導上の要点を例示する。
到達度１「法的規制による権利・義務を理解し、適正な判断ができる」

①　インターネットを手段として用いる犯罪について、刑法、ストーカー規制法、不正アクセス
禁止法、不法行為法、著作権法、個人情報保護法、電気通信関連事業法など、情報の利活用・
流通・通信などに関連する法律の要点を理解させる。
②　法的規制された具体的事例を複数示して、問題点を指摘させ、法律違反がもたらす被害・影
響と、法律違反に対する制裁を理解させる。

到達度２「信頼性・安全性を目指した「情報共有」を実現するため、情報を利活用する者の姿勢・心

得を社会秩序に照らして説明できる」

①　地球規模に行われる情報交信の有用性・リスクの実例をもとに、安心・安全な情報共有が持
続的に発展していくことの重要性を理解させる。
②　他人の権利との衝突の事例（例えば、インターネットを用いた知的財産権の侵害、不正なア
クセス、プライバシーの侵害、情報の漏えいなど）を題材に、社会秩序の形成・維持への関与
の仕方を自らの問題として考え・判断できるようにグループ討議などを通じて検討させる。

到達度３「情報の発信に伴い遵守すべき事柄、自己責任の範囲について理解している」

①　発信する情報に責任を持つことの意義・重要性について、実例をもとに社会に対する影響を
認識させる。例えば、虚偽情報、誹謗中傷など個人の意図的な情報発信がもたらす被害や、様々
な慣習・思想・信条・宗教・経済的な背景が異なる人々への発信による文化摩擦などを、グル
ープ討議でケースに応じて想像させ、自己責任の重要性を理解させる。
②　社会正義に適うかどうかという立場から、個人として配慮・遵守すべき点（例えば、異民族・
異文化への理解、発信情報の真正性の確保、基本的人権の尊重など）について、ケーススタデ
ィ方式によるグループ討議などを通じて、規範として明文化されていない社会秩序を身につけ
させる。

【到達度の測定方法】

上記の到達度の達成を把握するため、以下の課題について理解が定着したことを確認する。
①　インターネットを利活用する場合に抵触する可能性の高い行為と法的規制について説明させる。
②　インターネット上で情報を利活用する者の有すべき姿勢・心得について、事例をもとに説明
させる。
③　インターネット上で情報を発信する者の遵守すべき事柄と負うべき自己責任の範囲について、
事例をもとに説明させる。
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