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J-CSIPの 
沿革と体制 
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• Initiative for Cyber Security Information 
sharing Partnership of Japan 
 

• サイバー情報共有イニシアティブ 
– 官民連携による、サイバー攻撃に関する情報
共有の取り組み 

– IPAを情報ハブ（集約点）として、参加組織間で

情報共有を行い、高度なサイバー攻撃対策に
繋げていく 
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https://www.ipa.go.jp/security/J-CSIP/ 
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設立経緯（１） J-CSIP発足の背景 

• 経済産業省 「サイバーセキュリティと経済 研究
会」 開催 

2010年 
12月～ 

• 「研究会」 中間とりまとめ 
⇒ サイバー攻撃の情報共有の必要性を提言 

2011年 
8月 

• 国内のサイバー攻撃に関する複数事案の報道 2011年 
9～10月 

• 官民連携による情報共有体制 
J-CSIP 発足 

2011年 
10月25日 

• 参加組織等の実務者にて協議を重ね、NDA策
定、情報共有ルール整備 

～2012年 
3月末 
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設立経緯（２） 情報共有体制の確立 

• 重要インフラ機器製造業者SIG （9社） にお
いてNDA締結、運用開始 

2012年 
4月 

• 電力、ガス、化学、石油業界へ拡大 
• 業界間（SIG間）での情報共有開始 

2012年 
7～10月 

• セプターカウンシル「C4TAP」との相互情報
連携開始 

2013年 
6月 

• 2013/7 ガス業界SIGに6組織が新たに参加 
• 2014/2 化学業界SIGに1組織が新たに参加 2013年度 

• ５業界、４６参加組織にて運用中 2014年 
6月現在 

※ SIG： Special Interest Group 
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J-CSIPの全体イメージ 

NISC （内閣官房情報 
セキュリティセンター） 

重大な事案発生時の報告・指示 

情報提供元の許可 
する範囲内で連携 

SIG内／SIG間での 
情報共有 

等 

連携 

セプターカウンシル 
C4TAP 

電気事業連合会 
＋ 電力会社１０社 重工・重電など９社 

重要インフラ機器 
製造業者SIG 

電力業界SIG ガス業界SIG 化学業界SIG 石油業界SIG 

日本ガス協会 
＋ ガス事業者１０社 

日本化学工業協会 
＋ 化学企業７社 

石油連盟 
＋ 石油会社６社 
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情報共有の流れと目的 

① 類似攻撃の早期検知と被害の回避 
② 攻撃に対する防御の実施 
③ 今後想定される攻撃への対策検討 
     ※ 標的型攻撃メールを当面の主対象として運用中 

【参加組織】 
攻撃を検知、
IPAへ情報

提供 

【IPA】 分析、
加工（匿名
化など） 

情報共有 結果の共有 

目 
的 

情報共有の基本的な流れ 
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J-CSIPの 
活動状況 
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活動状況 

項目 2012年度 2013年度 
IPAへの情報提供件数   ※1 246件 385件 
   （うち、標的型攻撃メールと 
     見なした件数）   ※2 201件 233件 
参加組織への情報共有 
実施件数    ※3 160件 180件 

※1  不審なメールの他、サーバのログや不審なファイル等の情報も件数に含む。 
※2  情報提供されたもののうち、攻撃メールの情報であって、かつ広く無差別にばら撒かれた
ウイルスメール等を除外し、統計の対象とした件数。 
※3  同等の攻撃メールが複数情報提供された際に1件に集約して情報共有した場合や、広く

無差別にばら撒かれたウイルスメールと判断して情報共有対象としない場合等があるため、情
報提供件数と情報共有実施件数には差が生じる。また、IPAがJ-CSIP外から入手した情報で、
J-CSIP参加組織へ情報共有を行った件数（2013年度は37件）を含む。 
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情報共有の事例 

• 情報共有により、同種の不審メールが複数組織
に着信していたことが判明。 

• それらの情報を集約し、更なる情報共有へ繋げ
た。 

 

   ⇒ 時系列に沿って、３つの段階に分けて紹介 

第一段階 

• 攻撃メールの 
発見 
 ～ 情報共有 

第二段階 

• 各組織での 
同種のメール 
発見 

第三段階 

• 情報の集約 
分析と更なる 
情報共有 
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第一段階：不審メール情報の情報共有 

組織C 組織A 組織B 

③ メールを分析し、 
対策等を含む情報 
を作成 

④ 情報共有実施 

② 情報提供 

メールＸ 

メールＸ 

メールＹ 

メールＺ 

① 不審メール検知 

メールＸ 
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メールＺ 

メールＹ 

第二段階：各組織での同種のメールの発見 

組織C 組織A 組織B 

最初に見つかった 
攻撃メール 

⑦ 報告 

メールＸ 
⑥ 同時期に着
信していた同
種のメールを

発見 

メールＹ 

メールＺ 

⑤ 共有された情報を基にログ等を検索 
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第三段階：情報の集約分析と更なる情報共有 

組織C 組織A 組織B 

⑧ 発見された
同種のメール
の情報提供 

メールの関連性や事 
象の整理を行い、更 
にその情報を共有 

⑩ 各参加組織にて、今後の対策の検討に活用 

メールＹ 

メールＺ ⑨ 情報を集約し… 

メールＸ, Ｙ, Ｚ... 

「やり取り型」 
攻撃の分析 
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「やり取り型」 
攻撃の分析と 
情報共有の成果 
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情報の集約分析の成果 （1/3） 

• 2012年7月から11月のおよそ4か月間に発生
した「やり取り型」攻撃 15案件、39通のメール
の情報を分析。 
– 標的型攻撃の脅威を示すだけでなく、情報共有と
集約分析の効果を示す事例として、2013年5月30
日に公開。 

 

• 単体の攻撃情報や単独組織では把握できな
かった、国内組織を次々と狙う標的型攻撃の
実態の一端を明らかにし、相互に共有できた。 
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情報の集約分析の成果 （2/3） 
J-CSIP 2013年度 活動レポート 添付資料 
    「やり取り型攻撃」の分析図 

縦軸：時間 
横軸：案件 
    一連のメールのやり取り＝「１つの案件」 

１つの箱＝１通のメール 

黄 

青 

赤 

無害な「偵察」メール 

組織からの回答メール 

攻撃（ウイルス）メール 
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【例】 案件《4》 のやり取りの流れ 
番号 種別 説明 

#4-1 偵察 製品に関する問い合わせとして、最初のメールが着信した。 

#4-2 返信 窓口から回答を行った。 

#4-3 攻撃 
「本研究室の資料」の送付と称し、Word文書ファイル（ウイルス）が添付
されたメールが届いた。 

#4-4 返信 送付された文書ファイルの内容が確認できなかった旨を返信した。 

#4-5 攻撃 
「本研究室の資料」の再送付と称し、今度はパスワード付きRAR圧縮
ファイルが届いた。 

#4-6 返信 送付されたファイルの内容が確認できなかった旨を返信した。 

#4-7 偵察 解凍ソフトは何を使用しているか、攻撃者から質問のメールが届いた。 

#4-8 返信 「Lhaplus」という解凍ソフトを使用した旨を返信した。 

#4-9 攻撃 

再度、「本研究室の資料」の再送付と称し、パスワード付きRAR圧縮
ファイルが届いた。 
メール#4-5の添付ファイルと違い、このファイルは「Lhaplus」で解凍で
きるようになっていた。 
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情報の集約分析の成果 （3/3） 

問い合わせへの返信や、添付ファイルの内容を確認せ
ざるを得ない、外部向け窓口が狙われた。 

攻撃が表面化しないよう一組織あたりの宛先は少数に
絞るなど、攻撃者は慎重に行動している。 

複数組織へ同時に攻撃が行われたり、数か月の期間を
おいて、同じ組織へ攻撃が繰り返されることもある。 

攻撃者は、攻撃を仕掛けている間はメールやウイルスの
送受信がすぐにできる状態を保っている様子が伺える。 

攻撃者は日本語で会話し、話題に合った形で悪意のあ
る添付ファイルを送る能力を持つ。 

状況に応じて攻撃手口を変化させることができ、攻撃を
通して学習することで、手口が巧妙化することもある。 
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「やり取り型」攻撃の観測状況 
• J-CSIPの統計情報のうち、「情報収集」と分類した攻撃メー

ルの多くが「やり取り型」攻撃の偵察メール。 
• 2013年度も継続して観測されており、注意が必要。 

– 観測される時期には偏りあり。2014年4月～6月はほとんどなし。 

メール種別割合 2012年度 
（N = 201） 

メール種別割合 2013年度 
（N = 233） 

偵察メール 
約20通 

偵察メール 
約30通 
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対策 
• 【 当たり前の対策】 

– メール添付の実行ファイルを開かない （悪意のある実行ファ
イルを開かせようとする手口の改めての徹底 ） 

• アイコンは偽装できる   ／   拡張子は偽装できる 
– 全てのアプリケーションを最新にする 
– ウイルス対策ソフトを使用し最新状態を保つ 

 
• （特に）外部向け窓口での出所不明なURLリンク、添付

ファイルの取り扱いの見直し 
– 仮想マシンで開き、万が一ウイルス感染しても他へ影響の
ない環境を準備する  等 
 

• 同一組織内での窓口担当者間の情報共有 
– 不審なメールはシステム管理部門へ連絡 

• 組織間での情報共有 
– ※ IPAへもぜひ情報提供お願いします！ 
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情報共有の有効性 

単体の攻撃情報や単独組織では把握できな
かった、国内組織を次々と狙う標的型攻撃の実
態の一端を明らかにし、相互に共有できた。 

「情報共有活動」自体の有効性を改めて確認 
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IPAからのお願い 

Windows XPのサポートが、2014年4月9日に終了しました。 
まだ移行していない方は、不正アクセス等を回避するためサポート
の継続する後継OS、または代替OSへの移行が望まれます。 

サポート期間中 

サポート期間終了後 

IPA XP移行 検索 
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https://www3.jitec.ipa.go.jp/JitesCbt/ 
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