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情報セキュリティインシデント情報と対応

 組織内利用者からの情報・相談

 組織外利用者からの情報提供、通報、捜査

情報提供： 個人、組織（情報部門担当者等）

通報： IPA, JPCERT/CC等情報セキュリティ対応・監視組織

捜査： 警察等

 その他

責任にある回答
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対応組織（グループ）の現状

 CSIRT/SOCの存在？

活動実績？

自組織のみで対応が可能か？
すべてをアウトソーシングできない！

人材の確保と教育（時間的問題と経験）

情報の信頼性（専門家による第三者担保）

その他

大学情報部門が情報セキュリティの最先端の専門家とあるべきか？
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インシデント発生時

 インシデントは事実であり、どのような情報と数（正確な）の把握

 初動対応の判断（インシデントに対し何が重要か？対応の優先順位）

 １１９番の準備ができているのか？

火報は鳴る

初期消火は、天井に火が届くまで等

初期対応では手に負えない、および火災の原因究明（専門家）

 火災防火訓練の実施（法的）
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事前の準備と予算
 インシデント対応が、自組織のみで短時間で適切な
情報収集ができるか？

 CSIRT等経営層に責任ある情報の提示

 できない場合の対応のため事前に業者を確保
 秘密保持契約を含む、事前の準備（準契約）

 データ解析の内容（報告）と期間の確認（協議）

 データ保全の手順書（1クリック）： 対応者

 手配： 発生時に対応する契約（臨時予算の確保）

 経営層への答申

ATTK.pdf
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業者サービスの一例

セキュリティ侵害調査サービス.pdf

