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公益社団法人 私立大学情報教育協会

セキュリティインシデント分析コース
の概要
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IPA「情報セキュリティ１０大脅威 2019」

今回の

テーマ

https://www.ipa.go.jp/security/vuln/10threats2019.html

脆弱性

＝
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コースの概要

A-1.  サイバー攻撃と防御・インシデント対応

システムの脆弱性をついたサイバー攻撃および防御につ
いての基本的知識と演習

インシデント対応演習

A-2.  システムの脆弱性の点検と対策

サイバー攻撃の事前対策として有効な脆弱性検査を体験
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スケジュール

9:30
A-1.  サイバー攻撃と防御・インシデント対応（前半）

12:15
＜昼食＞

13:15
A-1.  サイバー攻撃と防御・インシデント対応（後半）

14:30
＜休憩＞

14:40
A-2.  システムの脆弱性の点検と対策

15:30
＜教室移動＞

15:40
アクションプラン作成
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A-1. サイバー攻撃と防御・インシデント対応

① サイバー攻撃および防御についての基本的知識と
演習

攻撃手法と防御手法をサイバーレンジ上で演習

SQLインジェクション攻撃による情報漏洩

② インシデント対応演習

痕跡調査とインシデント報告書の作成

攻撃への技術的対応

１．サイバー攻撃への対処方法が身に付く

２．サイバー攻撃への事前の備えができる
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A-2. システムの脆弱性の点検と対策

疑似侵入テスト

サイバー攻撃の事前対策として有用な、脆弱性検査を体
験

脆弱性検査の活用事例紹介

自組織のシステム的脆弱性を発見し、対策がとれる
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アクションプランの作成

2日間の研修を振り返り、自校での今後の行動計画
を練る

政策運営コースの参加者との合同セッション


